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RESUMO
Este trabalho visou analisar o aspecto juridico do crime de compartilhamento de material
pornografico infantil, demonstrando como a internet surgiu e, apesar de todos os seus
beneficios, pessoas de ma-fé praticam crimes utilizando as redes de informatica.
Primeiramente, abordou-se sobre a legislacdo que protege a crianca e o adolescente e pune os
cibercriminosos que praticam esse delito. Adiante, foram pontuadas as vulnerabilidades dessas
criancas e adolescentes, bem como a dificuldade de se identificar os cibercriminosos que se
escondem por meio do anonimato, uma forma de dificultar a investigacao policial. Em seguida,
foram apresentados os canais legais para efetuar as denuncias desse tipo de crime e o quanto
ela é importante nesses casos em que o crime se consuma por meio da internet pelo
compartilhamento na rede. Ainda as medidas que devem ser tomadas apo6s as autoridades
terem conhecimento dos fatos para a identificacdo do autor do ilicito penal, assim como as
medidas a serem tomadas antes que a crianca e o adolescente se tornem vitimas, ou seja, como
preveni-las das armadilhas da internet. A fim de fundamentar o que foi apresentado foram
utilizados posicionamentos de doutrinadores consagrados do direito penal, especialistas no
estudo do Estatuto da Crianca e do Adolescente, professores e profissionais da area infanto-
juvenil reconhecidos por seus trabalhos publicados e leis aplicaveis ao assunto.

Palavras-chave: Criangas. Adolescentes. Internet. Cibercriminoso. Dentncia.

ABSTRACT

This work aimed to analyze the legal aspect of the crime of sharing children"s pornographic
material, demonstrating how the Internet emerged and, despite all its benefits, people of bad
faith commit crimes using computer networks. First of all, the legislation that protects children
and adolescents and punishes the cybercriminals who commit this crime was addressed.
Further on, the vulnerabilities of these children and adolescents were pointed out, as well as
the difficulty of identifying the cybercriminals who hide through anonymity, a way to hinder
police investigation. Subsequently, the legal channels were presented to make the reports of
this type of crime and how important it is in these cases where the crime is consummated
through the internet by sharing it on the network. Also, the measures that must be taken after
the authorities awareness of the facts for the identification of the perpetrator of the criminal
offence, as well as the measures to be taken before the child and the adolescent become victims,
that is, how to prevent them from the internet traps. Positions of consecrated legal scholars of
criminal law, specialists in the study of the Child and Adolescent Statute, teachers and
professionals in the area of children-youth recognized for their published works and applicable
laws to the subject were used in order to substantiate what was presented.

Keyworks: Children. Adolescents. Internet. Cybercriminal. Denunciation.
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Diante do surgimento da internet e com a crescente evolucdo tecnoldégica os
crimes agora estdo tanto no plano fisico, quanto virtual, pois a internet se tornou um
meio habil e eficaz de comunicacao, assim, fazendo parte do cotidiano do homem e,
dentre os inimeros beneficios, vieram acoplados os crimes virtuais. Estes sdo qualquer
acdo tipica, antijuridica e culpavel cometida contra ou pela utilizacdo da rede de
informatica, a qual é o instrumento ou objeto do delito.

Dentre os inumeros crimes que podem ser praticados com a utilizacdo da
internet um de notdria proporcao é o compartilhamento de material pornografico
infantil, o qual tem como vitimas criancas e adolescentes. Logo, levando em
consideracdo as proporgoes desse delito, qual seria a forma mais eficaz juridicamente
para o enfrentamento dessa questdo e as medidas cabiveis?

Assim sendo, é necessario compreender se a legislacao processual brasileira é
efetiva na busca para a punicao dos cibercriminosos que realizam esse delito, bem como
0 quanto o anonimato no ciberespaco prejudica na identificacdo dos criminosos, pois é
uma barreira a mais que eles utilizam para mascarar quem sao na realidade.

Por tal razdo, deve ser trabalhado o lado preventivo com a criacdo de projetos,
0s quais possam orientar os pais e as criancas, quais sdo os canais mais eficientes para
realizar a denuncia, orientacdo de como a internet pode ser perigosa e, ainda
demonstrar o quanto as criancas e adolescentes podem servulneraveis.

Ademais, quais medidas serdo realizadas para buscar a identificacdo de quem
cometeu o crime, a fim de que o responsavel ndo fique sem a punicao adequada.

Dado isso, o presente trabalho enfatiza que a internet é uma faca de dois gumes,
ou seja, ha muitos beneficios, mas também é muito maléfica, dependendo de quem esta
por tras da rede.

Por esse motivo, tal tema é de grande valia, pois as pessoas com menos
conhecimento ndo sabem quais sdo os meios para denunciar esse tipo de crime, os
procedimentos que deverdo ser adotados, bem como os canais de comunicagdo. De
modo igual, a familia tem receio de efetuar a dentincia, assim este trabalho almeja além

de esclarecer e incentivar que a populacdo busque ajuda do Estado.

1 O SURGIMENTO DA INTERNET

O surgimento da internet ocorreu nos Estados Unidos, no ano de 1969, por

meio da Arpanet a primeira rede de computadores, criada em decorréncia do
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acontecimento da Guerra Fria que ocorria entre americanos e russos. A inteligéncia
militar dos Estados Unidos com receio de um ataque nuclear criou uma rede de
computacdo descentralizada que tivesse conexdo com outras redes, dessa forma sendo
menos vulneravel, assim protegendo suas informagdes e comunicagdes.

No Brasil, a internet teve inicio no més de setembro do ano de 1988, no
momento em que a Funda¢do de Amparo a Pesquisa do Estado de Sao Paulo- FAPESP,
ligada a Secretaria Estadual de Ciéncias e Tecnologia, realizou a primeira conexado de
rede, entretanto somente podendo ser utilizada no setor académico, pois ainda nao
estava destinada a comercializacdo para o publico em geral. Mas, apés a realizacao de
varios testes, e algumas etapas em maio de 1995, passou a ser utilizada de forma
comercial e definitiva por toda a populacgao.

Desde entdo, a internet decolou no pais e, atualmente faz parte da vida de quase
todo mundo, podendo ser acessada de qualquer lugar e a qualquer tempo, por meio de
varios dispositivos eletronicos. Existem muitas vantagens com a era digital,
comunicacao com quem esta distante, informac¢des mais rapidas e acessiveis. Todavia
neste ambiente virtual a navegacdo, as vezes, é andnima e pode ser a causa para o
cometimento de crimes e a dificuldade para a punigao desses cibercrimosos.

Outrossim, com a crescente utilizacao da internet as redes sociais acabaram se
tornando o ponto de inicio para o cometimento desses crimes virtuais, pois sua
utilizacao de certa forma ficou mais facil e alcangavel para o compartilhamento de
material pornografico infantil pelo fato de que qualquer pessoa pode utilizar a internet.
E notério que as redes sociais sdo mais acessadas e utilizadas por esses cibercriminosos
para a divulgacdo e compartilhamento de material pornografico infantil, seja

WhatsApp, Facebook ou Instragram, as redes sociais mais usadas mundialmente.

1.1 O Universo Oculto da Deep web

A Deep Web, traduzida livremente como “internet profunda”, é uma parte da
internet mais obscura e de mais dificil acesso, pois ndo é uma ferramenta de pesquisa
disponivel para a maioria dos navegadores de internet, sendo oculta ao grande publico
e, ha maioria das vezes, utilizada para a venda ou, no caso do presente estudo, para o
compartilhamento de contetdo ilegal.

Normalmente a deep web é utilizada por quem nao quer se identificar porque

0 acesso é andnimo; essa ferramenta é tdo profunda que em alguns casos o IP de um
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usuario ndo pode nem mesmo ser identificado, ou seja, o lugar perfeito para

compartilhar ou vender fotos pornograficas de criancas e adolescentes.

A Deep Web é formada por milhares de paginas, blogs, videos, féruns e bancos
de dados feitos para ficar ocultos do grande publico. Esta é a definigdo mais
simples e abrangente da Deep Web: a ideia de um contetido na Internet que é
configurado como privado. Outro ponto importante para definir a Internet
profunda é o anonimato (GARRETT, 2019, s.p).

Notoriamente, o navegador mais utilizado para se ter acesso, por exemplo, é o
Tor. Esta camada da internet é escondida da superficie, sendo um paraiso para os

cibercriminosos por ser uma rede privada e bastante segura.

2 DEFINICAO DE CRIME

Logo, para se entender o conceito de crime virtual primeiramente é necessario
definir crime em seu aspecto geral, ressaltando que nao esta definido legalmente, assim,
sua defini¢do é baseada nos conceitos formados pelos doutrinadores ao longo dos anos.

Existem trés conceitos distintos do que é crime, quais sejam conceito material,
formal e analitico. Este é classificado na teoria tripartida, sendo o conceito majoritario
mais aceito pelos doutrinadores baseia-se em analisar as particularidades e elementos
que compdem o crime, sendo assim crime é composto pelo fato tipico, ilicitude e

culpabilidade.

A fungido do conceito analitico é a de analisar todos os elementos ou
caracteristicas que integram o conceito de infracdo penal sem que com isso
se queira fragmenta-lo. O crime é, certamente, um todo unitario e indivisivel.
Ou o agente comete o delito (fato tipico, ilicito e culpavel), ou o fato por ele
praticado sera considerado um indiferente penal (GRECO, 2017, p. 227).

Assim, fato tipico é composto por uma conduta que pode ser dolosa ou culposa,
comissiva ou omissiva, dai surge um resultado entre essa conduta e este tem que haver
0 nexo causal e a tipicidade. A ilicitude é quando a conduta praticada pelo agente é
reprovavel, ou seja, ele pratica um tipo penal incriminador e ndo esta sustentado por
nenhuma das causas excludentes de ilicitude, ja culpabilidade é um juizo de reprovagao
sobre a conduta que o agente praticou, sendo integrada pela imputabilidade, potencial
consciéncia sobre a ilicitude do fato e exigibilidade de conduta diversa.

Nesse diapasao, crime virtual é um fato tipico, ilicito e culpavel praticado contra

ou pela utilizacdo das tecnologias, tendo como ferramenta a internet e os computadores.
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Roque (2007, p. 25) ratifica que crime virtual é “toda conduta, definida em lei como
crime, em que o computador tiver sido utilizado como instrumento de sua perpetragdo

ou consistir em seu objeto material”.

3 ASPECTO’]URiDICO DO COMPARTILHAMENTO DE MATERIAL
PORNOGRAFICO INFANTIL
Inicialmente deve-se diferenciar crianca de adolescente, de acordo com a Lei n.
8.069/1990 - Estatuto da Crianca e do Adolescente, a qual aduz em seu artigo 22, caput:
“considera-se crianga, para os efeitos desta Lei, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos deidade”.
Partindo deste pressuposto, o crime de compartilhamento de material
pornografico infantil tem previsao legal, consoante a Lein. 8.069/1990, precisamente em

seu artigo 241-A, o qual fixa o seguinte:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de
sistema de informatica ou telematico, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.

§ 19 Nas mesmas penas incorre quem:

15 - assegura os meios ou servi¢os para o armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo;
16— assegura, por qualquer meio, o acesso por rede de
computadores as fotografias, cenas ou imagens de que trata o
caput deste artigo.

§ 2° As condutas tipificadas nos incisos I e Il do § 1° deste artigo
sdo puniveis quando o responsavel legal pela prestacio do
servico, oficialmente notificado, deixa de desabilitar o acesso ao
conteudo ilicito de que trata o caput deste artigo.

Diante disso infere-se que o objeto material do crime é a fotografia, video ou
outro registro que possua cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente. Ademais, o bem juridico tutelado por este artigo é a integridade moral da
crianca e do adolescente, sujeitos passivos do crime, enquanto o sujeito ativo pode ser
qualquer pessoa, tratando-se de crime comum.

Trata-se também de um tipo misto alternativo, pois no caput do artigo 241-A

da Lein.8.069/1990 sdo descritos sete verbos e a pratica de mais de um deles configura
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apenas um crime, isto é, mesmo que alguém pratique duas ou mais condutas somente
respondera por um unico crime. Rossato, Lépore e Cunha (2019, p. 955) pontuam o

seguinte:

O caput do dispositivo traz sete acdes nucleares tipicas, todas associadas a
difusdo (especialmente pela rede mundial de computadores) do material
pornografico ja produzido: oferecer (propor para aceitagdo), trocar
(permutar, substituir), disponibilizar (permitir o acesso), transmitir
(remeter de um lugar a outro), distribuir (proporcionar a entrega
indeterminada), publicar (tornar manifesto) e divulgar (difundir, propagar).

E um crime doloso e ao praticar esse crime a pessoa deve ter dolo, ou seja, a
vontade de compartilhar na rede fotos, videos ou outros registros de pornografia que
envolvam criangas ou adolescentes.

O referido artigo aduz que o compartilhamento desse material é por meio do
sistema de informdtica ou telemadtico, utilizando-se da internet por meio de sites
destinados a esse tipo de material, ou mesmo as redes sociais, com grupo de pessoas
que compartilham umas com as outras fotos ou videos de criancas e adolescentes, sendo
violentados sexualmente ou em poses sexuais.

Esse meio de propagacao pela internet tornou-se muito mais abrangente e facil
para o cibercriminoso praticar o crime, pois a pessoa que tem acesso a informatica pode
se comunicar com o mundo todo e ainda se passar por outra pessoa, por um perfil falso,
dificultando a investigac¢do policial.

Pelo fato do crime ser cometido pela web e, desta forma podendo ser praticado
ou acessado de qualquer lugar do mundo, ultrapassando até mesmo os limites
territoriais brasileiros o STF - Supremo Tribunal Federal, em decisdo com repercussao
geral, firmou o entendimento que a competéncia para o julgamento deste crime em
razao desse motivo é da Justica Federal.

0 agente que pratica a conduta descrita nesse tipo penal esta sujeito a uma pena
de 03 (trés) a 06 (seis) anos e multa, considerada branda, pois esse crime viola o direito
de pessoas que na maioria das vezes ndo conseguem se defender sozinhas, ou até mais
nem sabem identificar quando sdo vitimas desse crime como, por exemplo, a crianca é
fotografada em uma cena pornografica por ordem de alguém e nem sabe que a posicao
ou vestimenta é de cunho sexual.

Isto posto, levando em conta que a pena minima é de 03 (trés) anos e

considerando que o crime é praticado sem violéncia ou grave ameaca a pessoa, em
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principio, é possivel a substituicio da pena privativa de liberdade por uma pena
restritiva de direitos, nos termos do artigo 44 do Cédigo Penal, se o denunciado
preencher os demais requisitos para a obtencao dobeneficio.

Além disso, prevé o §12 do artigo 241-A da Lei n. 8.069/1990 duas condutas
equipadas ao caput, quais sejam assegurar 0s meios para o armazenamento das
fotografias, cenas ou imagens de que trata esse crime e a segunda diz respeito a pessoa

fisica representante do site que assegura o acesso.

No § 12 estdo condutas equiparadas as do caput, sujeitando o agente as
mesmas penas, que variam de 3 a 6 anos. No inciso | esti criminalizada a
conduta daqueles que asseguram meios ou servigos que viabilizem o
armazenamento das fotografias, videos ou registros, a exemplo de sécios de
empresas que hospedem" sites de Internet onde tal material sera
disponibilizado ao acesso, seja do publico em geral, seja de grupo restrito de
pessoas, posto que, em qualquer caso, basta para o crime que terceiros
tomem conhecimento de seu conteddo. Finalmente, no inciso Il se pune
aquele que viabilize o acesso ao aludido material na rede mundial, como é o
caso dos provedores de acesso a Internet (AMIN et al, 2018, p. 906).

Assinala o §22 do artigo 241-A da Lei n. 8.069/1990 que o responsavel pelos
provedores de sites ou aplicativos onde foi verificada a pratica do crime apéds
oficialmente notificado para proceder com a retirada e bloqueio do contetido proibido

e, ndo o fizer, mantendo o material disponivel podera ser punido. Amin et al (2018b, p.

907) considera:

0 § 22 contempla condigdo objetiva de punibilidade, segundo acentuado pelo
préprio legislador em sua justificativa ao texto legal. O delito, assim, ja
perfeito em todos os seus elementos constitutivos, fica aqui com sua
punibilidade suspensa até o advento da referida condi¢do, no caso a
notificacdo oficial para desabilitacdo do acesso ao contetdo ilicito.
Apesar do Estatuto da Crianca e do Adolescente ter sofrido alteracdo pela Lei n.
11.829/2008, a qual a fim de criminalizar a conduta relacionada a pedofilia na internet
poderia o legislador ter sido mais rigoroso, tornando a legislacao mais severa com uma

pena mais expressiva e, assim, seriam reduzidos os crimes. Entretanto, ha um ponto

positivo: criminalizou-se a aquisicdo e posse do material pornografico infantil.

3.1 Vulnerabilidades da Crianca e do Adolescente no Mundo Virtual

Infelizmente, criangas e adolescentes sdo cada vez mais vitimas da era digital,

seja pelo fato de seu desenvolvimento ser incompleto, o que pode levar a ndo entender
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o abuso que venha a sofrer, seja pela condicdo em que vive, na maioria das vezes de
pobreza extrema, levando essas vitimas a se submeterem a exploragdo sexual,
vendendo seu préprio corpo (e sua infancia) em busca de um futuro melhor.

Assim, essa vulnerabilidade pode ocorrer por conta da idade, quando o
desenvolvimento mental ainda ndo esta completo e, de certa forma, torna essas vitimas
vulneraveis ou ainda pelo contexto social, em razdo da condi¢do em que vivem.

Desta forma, é tdo importante o papel da familia orientando as criangas e
adolescentes de nao confiarem nos “amigos virtuais”, os quais podem ser criminosos,
tentando obter vantagens e de como a internet pode ter maldade, orientacdo essa que
também deve ser repassada nas escolas demonstrando o quanto a internet pode atingir

varias pessoas, sendo algo global. No mesmo sentindo Neves (2019, s. p) ressalta:

A vulnerabilidade de criangas e adolescentes aos ataques de criminosos
digitais exige cada vez maior acdo dos agentes publicos, da sociedade e de
organizac¢des privadas, diante de uma ameaca que ganha proporc¢des de
epidemia contemporanea“, cujos perversos maleficios se expandem no
universo online que, como sabemos, ndo tem limites.
E imprescindivel essa preocupag¢do em proteger as criangas e adolescentes por
meio de politicas publicas, visando garantir a integridade fisica e psiquica das futuras
geragoes, sempre alertando dos riscos e como elas podem desviar dessas armadilhas da

internet.

4 DIFICULDADE EM IDENTIFICAR OS AUTORES DOS CRIMES VIRTUAIS

No Brasil, as dentncias relacionadas ao crime de compartilhamento de material
pornografico infantil no ano de 2020 teve relativo aumento em relagdo ao mesmo
periodo do ano de 2019. Segundo o levantamento feito por Alves (2020), entre os meses
de marco e julho de 2020, foram registradas 42.931 (quarenta e dois mil, novecentos e
trinta e uma) denuncias de pornografica infantil, ou seja, praticamente dobrou em
relacdo ao ano anterior, que nos mesmos meses registrou 20.860 (vinte mil oitocentos
e sessenta) denuncias.

Esse compartilhamento se concentra além das redes sociais em foruns
andnimos. O anonimato propiciado pela internet favoreceu a produgdo e distribui¢do
de fotos/videos contendo criangas e adolescentes. Desta maneira, diante das

dificuldades em identificar quem esta por trads do anonimato a policia investigativa ao
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tomar conhecimento desse delito praticado no ambiente virtual, deve identificar
primeiro qual foi o meio utilizado pelo cibercriminoso para a pratica do ilicito penal.

Alias, o meio utilizado é o caminho para identificar o autor desse crime, e o
investigador deve observar com muito cuidado os rastros deixados na rede, pois eles
podem ser apagados remotamente, alterados ou perdidos. E outra importante evidéncia
que pode ser utilizada é o chamado “numero IP”, isto é, a digital do computador,
ressaltando que cada um possui uma, sendo, portanto, Unica.

Apesar das enormes dificuldades causadas pelo anonimato com uma
investigacdo correta e pessoas capacitadas na area de informatica, juntando todas as
pecas do “quebra cabeca”, ao final é possivel chegar ao individuo criminoso e efetuar a
prisao.

Nota-se que a legislacdo processual brasileira em virtude das mudancas

legislativas busca a puni¢do também para os crimes ocorridos na internet e algumas

regras dos crimes fisicos ja estdo sendo aplicadas aos crimes virtuais.

4.1 O funcionamento da dentncia do crime virtual

No momento em que alguém toma conhecimento ou tem acesso a conteudo
pornografico infanto-juvenil de imediato deve notificar alguma autoridade competente

para que seja apurado o fato. Santos (2014, p. 183) afirma:

0 mais importante é a de que o ato de notificar tais casos as autoridades
responsaveis pode contribuir para interromper o ciclo da violéncia sexual
que, reiteradas vezes, vem sendo transmitido de geragdo para geracdo. Em
casos extremos, a decisio de ndo notificar pode acarretar sérias
consequéncias para a vida de criangas e de adolescentes.

A prépria Lei n. 8.069/1990 - Estatuto da Crianca e do Adolescente - em seu

artigo 42 enumera quem tem o dever de proteger as criangas e os adolescentes:

Art. 42 E dever da familia, da comunidade, da sociedade em geral e do poder
publico assegurar, com absoluta prioridade, a efetivacdo dos direitos
referentes a vida, a satude, a alimentacdo, a educacio, ao esporte, ao lazer, a

N

profissionaliza¢do, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria.

Portanto, caso a notificacdo chegue ao Conselho Tutelar (6rgdo publico,
destinado a proteger a crianca e o adolescente), de imediato os conselheiros irdo

analisar a situacao e caso entendam que realmente houve um crime devem, comparecer
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ao Ministério Publico ou a uma Delegacia de Policia juntamente com todas as
informacgdes colhidas para que seja realizada uma investigacdo mais aprofundada. Tem
inicio a fase do inquérito policial com a realizacdo de um Boletim de Ocorréncia, o qual
é essencial para a responsabilizacdo dos infratores.

Por conseguinte, se for possivel identificar e localizar a vitima e se tiver
ocorrido conjunc¢do carnal ou lesdes corporais deve ser encaminhada ao Instituto

Médico Legal para realizacao do exame de corpo de delito.

Como o crime é de compartilhamento de material pornografico infantil é
gravado ou fotografado, gerando assim o conteudo. E, geralmente quando se identifica
a vitima, ja se passou algum tempo e os vestigios sumiram e, por essa razao, € tdo
importante a comunica¢do imediata quando alguém toma conhecimento dos fatos, para
a investigacdo ocorrer o mais préximo possivel na época que as criangas ou
adolescentes passaram por esses abusos.

Os canais de denuncias podem ser realizados por meio de uma ligacao ao
disque-dentuncia (disque 100) ou para os ndmeros 190, 197 que funcionam 24h por dia,
sdo gratuitos e disponiveis para todos os estados brasileiros. Desde 2008 também pode
ser realizada pelo endereco eletronico (https://new.safernet.org.br/denuncie),
podendo ser realizada também por aplicativo de celular (Projeta Brasil) ou ainda
diretamente ao Ministério Publico, ao Conselho Tutelar, ou numa Delegacia de Policia
mais proxima.

O disque 100 é canal oficial de denuncias do Ministério da Mulher, da Familia e
dos Direitos Humanos, incluindo também os casos de violéncia sexual contra crianca e
adolescente, sendo a ligacdo andnima, ou seja, ndo é preciso se identificar. Em seguida,
a denuncia é encaminhada aos 6rgdos responsaveis na cidade de origem da crianga ou
do adolescente para dar inicio ainvestigacao.

O aplicativo Projeta Brasil foi criado pela Unicef Brasil (totalmente gratuito)
por meio do qual pode ser realizada a dentncia, tendo como objetivo também auxiliar
a populacdo fornecendo enderecos e telefones das instituigdes publicas destinadas a
protecdo da crianca e do adolescente; pode ser baixado em qualquer celular com acesso
a internet e também tablets.

A denuncia efetuada ao nimero 190 é direcionada a Policia Militar, responsavel
pela seguranca da populacdo e incumbido de impedir que os crimes sejam

concretizados, mas, caso o crime ja tenha sido praticado, deve juntar todos os seus
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esfor¢os para garantir o cumprimento dos direitos das criancas e dos adolescentes,
podendo, inclusive, ir diretamente a Delegacia de Policia para efetuar a denuncia.

Pode ser efetuada também ao numero 197, da Policia Civil, sendo ela
responsavel pela investigacao e apuracdo do crime praticado, procurando esclarecer o

fato cometido ou ir pessoalmente a Delegacia de Policia Civil.

Ao tomar conhecimento do caso os agentes em posse das informacdes
fornecidas dardo inicio aos procedimentos para a apuracao dos fatos, no que consiste
em oitiva de testemunhas, escuta telefénica, dependendo do quanto for grave o crime
apurado pode, inclusive, criar um perfil falso se passando por criminoso também para
identificar mais rapidamente os delinquentes, dentre outras formas de investigacdo
policial.

A denuncia realizada por meio da internet também é andnima, sendo feita no
site da Safernet, desta feita, alguém que tenha conhecimento de qualquer video, foto ou
outro registro que envolva crianga e adolescente em atividades sexuais explicitas, reais
ou simuladas pode e deve denunciar neste site.

Apoés realizar a denuncia pelo site da SaferNet é gerado um niimero que permite
a pessoa acompanhar o andamento da dentincia em tempo real. Em seguida, é realizada
uma analise para verificar se realmente a denuncia possui indicios de crime e, se
comprovada esta existéncia, ocorre o rastreamento das informag¢des mais importantes
disponiveis na internet com o objetivo de comprovar a materialidade e autoria do delito.
Posteriormente, a equipe dessa associacdo civil de direito privado, de posse das
informacgdes coletadas, da inicio a instauracdo da investigacdo policial e envia o

relatdrio para autoridades competentes.

A SaferNet Brasil é uma associa¢io civil de direito privado, com atuagio
nacional, sem fins lucrativos ou econdmicos, sem vinculagdo politico
partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005 por um
grupo de cientistas da computagao, professores, pesquisadores e bacharéis
em Direito, a organiza¢do surgiu para materializar acdes concebidas ao longo
de 2004 e 2005, quando os fundadores desenvolveram pesquisas e projetos
sociais voltados para o combate a pornografia infantil na Internet brasileira
(SAFERNET, s. d, s.p).

A denuncia do mesmo modo pode ser efetuada diretamente ao Ministério
Publico, 6rgao responsavel pela fiscalizacdao e cumprimento das leis no Brasil. Qualquer

pessoa pode registrar junto ao Ministério Publico uma dentncia, devendo reunir a
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maior quantidade de informacdes sobre o fato que estd sendo narrado, em qual site ou
rede social esta sendo compartilhado o conteido, o conhecimento de quem esta
armazenando esse material ilicito, a potencial vitima, ou seja, informacdes relevantes
para que o 6rgao realize uma investigacdo mais direcionada para identificar o
criminoso.

Desse modo, o Ministério Publico, de posse do material, dard inicio a realizacao
de diligéncias investigatérias com o propoésito de conduzir a formacdo da opinido
delitiva, vislumbrando a judicializacao do procedimento investigativo, podendo contar
também com o apoio policial.

A realizacdo da denuncia desse crime é de suma importancia, gerando uma
prevencdo secundaria para que, futuramente, esses criminosos nao cometam
novamente os crimes contra outras criancgas e adolescentes ou até mesmo para evitar a
repeticdo da violéncia para quem ja foi vitima. Por mais dificil que seja chegar a
identificacdo do cibercriminoso o primeiro passo é a realizagdo da denuncia, dando
conhecimento as autoridades publicas. Logo, a realizacdo da denuncia é a medida
juridica mais adequada para esse tipo de crime.

Ainda, quando alguém toma conhecimento de sites ou redes sociais que estdao
compartilhando/divulgando esse contetido ilicito deve de imediato denunciar a pagina
ao proprio provedor da rede ou aplicativo para a retirada do contetido de imediato,
desta forma, evitando que seja compartilhado mais vezes e, caso o provedor nao retire
o contetdo da rede, a pessoa pode realizar a denincia em qualquer um dos canais
citados anteriormente fornecendo a informa¢do de onde pode ser encontrado o
conteudo ilicito. Também que anteriormente ja havia denunciado a pagina ao préprio
provedor e mesmo assim continuou sendo compartilhado/divulgado o contetido, ou

seja, nao houve nenhuma medida para aretirada.

4.2 Prevencdes do Crime de Compartilhamento de Material Pornografico Infantil

A prevencdo dessa modalidade de crime deve ser uma acao conjunta da familia,
institui¢cdes publicas e instituicdes privadas, isto é, a unido de todos em prol das criangas
e adolescentes. Devem também ser realizadas campanhas publicas informando dados
estatisticas da quantidade de vitimas, prisdes que ja foram efetuadas, como os
criminosos agem, dando total informagdo para saber como identificar quando a crianga

ou adolescente possa vir a ser vitima desse crime.
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De inicio o trabalho primeiramente deve ser feito em casa pelos pais, as pessoas
de confianca, orientando sobre os cuidados que se deve ter ao utilizar a internet,
alertando sobre o contetido que postam, fiscalizando sempre que possivel os sites que
seus filhos estdo participando e incentiva-los a praticarem outras atividades que nao
utilizem meios eletrdénicos.

Nas escolas devem ser também repassadas informacgdes acerca das pessoas que
agem de ma-fé na rede, passando-se por alguém mais jovem, demonstrando as
consequéncias para quem pratica esse crime, informando como proceder caso alguém
seja vitima ou tenha conhecimento de alguém que pratique esse crime, efetuando a
dentncia ou repassando a informacgao a alguém de sua confianga para a adog¢do das
medidas cabiveis.

No que diz respeito as instituicdes privadas devem ser adotadas campanhas de
conscientizacao do crime de compartilhamento de material pornografico infantil, assim
as empresas devem realizar inspecdes para averiguar sites que seus funcionarios
utilizam para que nao ocorra a pratica desse crime dentro do ambiente de trabalho.

Ademais, o crime de compartilhamento de material pornografico infantil é algo
que vem crescendo e cada vez mais praticado, dessa forma os pais das “novas geragoes”
devem dialogar com seus filhos informando que nao se deve aceitar ou conversar com
estranhos em suas redes sociais, em jogos e todas as outras plataformas online de
comunicacdo. Esse trabalho didrio pode evitar que o publico infanto-juvenil seja alvo

facil dos criminosos virtuais.

CONCLUSAO

Com o desdobramento do presente estudo pode-se concluir que o crime de
compartilhamento de material pornografico infantil ainda é algo pouco comentando,
mas que vem crescendo e infelizmente acontecendo cada vez mais. Uma legislacdao mais
rigida ndo podera solucionar o problema do compartilhamento de material sexual de
criangas e adolescentes, mas é uma ferramenta nesse combate, pois se a pena for
elevada o cibercriminoso ficara mais ligado para as consequéncias caso venha a praticar
o crime. Sabe-se, também, que apesar da legislagdo ainda ser omissa em varios

casos o legislador vem se atualizando e abordando cada vez mais os crimes praticados

por meio da internet.
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A criacdo de leis que abordam os crimes praticados na internet é uma das
solucdes ao combate desses crimes que ocorrem na rede e atingem muito mais pessoas
do que um crime fisico.

Com efeito, é essencial juntar todas as forcas, seja em casa, nas escolas e
companhias privadas para alertar e criar projetos que combatam a pornografica infantil
na internet. Os avancos nas politicas publicas sdo indispensaveis, pois o trabalho
preventivo além de alertar para que nao ocorra esse crime, também pode contribuir
para informar quais sao os canais legais para denunciar, caso alguém tome
conhecimento da pratica do delito.

A criacdo de projetos sociais para tirar o publico infanto-juvenil da rua é
extremamente importante também, pois nesses projetos as criangas e adolescentes em
situa¢des mais precarias estardo ocupando o seu tempo em cursos profissionalizantes,
esporte, cultura e lazer, ao invés de ficarem ociosas sendo presas faceis para o
cibercriminoso.

Nesse sentido, apesar da privacidade ser um direito consagrado na
Constituicao Federal é necessario pela crescente utilizacao da internet e o aumento dos
crimes praticados nela, serem criados programas que dificultem o ingresso na rede
anonimamente, podendo, se for o caso, orientar para a criacdo de métodos que fagam
as pessoas se registrarem quando entrarem em determinados sites ou utilizarem
aplicativos de comunicac¢ao online.

Embora essas situa¢des ocorram mais vezes do que se tem conhecimento a
realizacdo da dentuncia é a ferramenta que pode tirar das redes esse material criminoso,
bem como pode salvar futuras vitimas desses criminosos, evitando que eles venham a
praticar o crime novamente e sejam responsabilizados por suasacdes.

Salienta-se que existem varios canais de comunicacdo a serem utilizados, ou
seja, as pessoas que tomam conhecimento desse crime devem sim ir a delegacia, realizar
dentncia por meio do disque-dentncia, pelo aplicativo do celular ou no site destinado
para isso, ou melhor, a populacdo nao pode se calar e sim contribuir para um futuro

melhor e com menos casos de exploracdo sexual infantil.

Deste modo, o presente estudo abordou varios canais para realizar denuncia,
demonstrando que ela pode ser feita em qualquer lugar e de forma an6nima, isto é,

foram criadas inimeras plataformas que realizam este servico para facilitar o repasse
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de informacao do particular as autoridades competentes sobre o acontecimento de um
crime.

Por fim, o poder publico deve investir na capacitacdo dos profissionais que
combatem os crimes digitais, inclusive com conhecimentos técnicos da internet,
possuindo material e ferramentas adequadas para a investigacdo.

Com o apoio conjunto entre a populacdo efetuando as denuncias e o Estado
realizando a investigacao adequada a busca para a punicao desses infratores sera mais

rapida e eficiente.
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